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Hggskolen i Moldes personvernerklzering for jobbsgkere, ansatte og tidligere
ansatte

Som en offentliginstitusjon fgler vi et ekstra ansvar for & beskytte personopplysningene dine.
Uansettomdu er en jobbsgker, eransatt hos oss i dag eller har veert det tidligere, kan du veere trygg
pa at vi setter personvernet ditt hgyt og at vi har tatt ngdvendige stegfora innrette oss etter
personopplysningsloven, inkl. personvernforordningen (GDPR).

For behandling av personopplysninger for sgkere, studenter og tidligere studenter, se egen
personvernerklering her.

Behandlingsansvarlig

Hggskolen i Molde er behandlingsansvarlig for all behandling av personopplysninger derviselv
bestemmerformalet med dennebehandlingen ogvirkemidlene som benyttes. Administrerende
direktgr har det overordnedeansvaret for personvernet ved administrative behandlingerved
Hggskoleni Molde, og Rektor har det overordnede ansvaret for personvernet knyttet til forskning.
Den daglige ansvaret er videre delegert til ngkkelpersoneriorganisasjonen. Merk at delegeringen
kun omfatter oppgavene ogikke ansvaret.

Hvem kan du kontakte hvis du lurer pa noe?

Les forst ngye gjennom denne personvernerklaeringen og spesielt om personvernrettighetenedineii
avsnittet Dine rettigheter nedenfor. Hvis du fortsatt er usikker pa hvordan vi tar vare pa personvemet
ditt, eller du har andre spgrsmaltil rettighetene dine, vilvi oppfordre degtil 8 kontakte oss pa
personvernombud@himolde.no.

Hvis du menerat vi har brutt noen av rettighetene dine, eller du fgler deg urettmessig behandlet pa
personvernomradet, kan du ogsa kontakte personvernombudet forrad og veiledning.
Personvernombudet har taushetsplikt dersom du gnsker asi fra om noei fortrolighet.

Ditt personvern —kort oppsummert

Vibehandler personopplysninger om deg pa ulike stadieri «ansattreisen» din:

e Nardueridialog medossom enstilling du er interesserti
e Nardu sgker pa enstilling (jobbsgker)

e Nardu har fattjobb hos oss (eransatt)

e Nardueren tidligere ansatt

Vibehandler (samlerinn, bruker, lagrer, registrerer m.m.) ulike typer personopplysningerom deg
avhengigav hvordu eri ansattreisen hos oss.

Peri dag behandles ikke personopplysningene dine automatisk (ingen automatisert saksbehandling).

Formdlog rettslig grunnlag for behandling

Overordnetervartviktigste formal 3 oppfylle pliktene vare som en offentlig utdanningsinstitusjon,
og detvanligste rettslige grunnlagetvart for a behandle personopplysningenedine eri
personvernforordningen artikkel 6-1 bokstav e): ngdvendig for é utfgre en oppgaveiallmennhetens
interesse eller utgve offentlig myndighet som den behandlingsansvarlige er pdlagt, med lovhjemmeli
universitets- og hgyskoleloven, og artikkel 6-1 bokstav b): ngdvendig for G oppfylle en avtale som den
registrerte er part i, eller for G giennomfgre tiltak pa den registrertes anmodning fgren
avtaleinngdelse.

For ansatte plikter vi ogsa a behandle personopplysningene dine med lovhjemmeli
arbeidsmiljgloven, statsansatteloven, skatteforvaltningsloven, regnskapsloven, offentleglova,
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forvaltningsloven ogarkivlova. Vivil uansett kun behandle personopplysningerom degsomvi mener
er ngdvendigfora veereistand til 3 oppfylle formalet.

Noen gangerer detrettslige grunnlaget ditt samtykke, men typisk for behandlingerav mindre
betydning, f.eks. pameldingtilhggskolens sosiale arrangementer, eller bruk av bildet ditt i
hggskolens nettsider.

Les utfyllende om behandlinger, formal og rettslige grunnlag nedenfor.

Dine rettigheter

Med personopplysningsloven, og spesielt ny personvernforordning (GDPR), star personvern sterkere
ennnoen gang fgr. Husk at hvis du har noen spgrsmaleller bekymringerrundt behandlingen av
personvernet ditt ved Hggskolen i Molde, kan du nar som helst kontakte personvernombudet vart.

Hvor lenge ma du vente pa svar?

Hvis du gnsker a benytte degaven av dine rettigheter, hardu krav pa svar sa snart som mulig, og
senestinnen én maned. Hvis vi far mange henvendelser og/eller de er komplekse i natur, kan vi
forlenge denne fristen med ytterligere to maneder, ogviskal informere degom en slik utsettelse
innen énmaned.

Nedenforkan dulese om hvilke personvernrettigheter du harved Hggskoleni Molde, med lenker til
utfyllende informasjon hos Datatilsynet.

Innsyn i egne opplysninger

Du kan be om innsyni alle opplysningervi behandlerom deg, og, om ngdvendig, en kopiav disse.
Les merom retten dintil innsyn

Korrigering av personopplysninger

Du kan be oss rette eller supplere opplysningersom er feilaktige eller misvisende.
Les merom retten dintil a fa rettet opplysninger

Sletting av personopplysninger

I noen situasjonerkan du be oss slette opplysninger om deg selv (men ikke alltid).
Les merom retten din til sletting

Begrensning av behandling av personopplysninger

| noen situasjonerkan du ogsa be oss begrense behandlingen av opplysningerom deg.
Les merom retten din til begrensning

Protestere mot en behandling av personopplysninger

Hvis vi behandler opplysningerom deg med grunnlagi vare oppgaver eller pa bakgrunnav en
interesseavveining, hardu rett til 3 protestere pavar behandling av opplysningeromdeg.
Les merom retten dintil 8 protestere

Dataportabilitet

Hvis vi behandler opplysninger om deg med grunnlagi samtykke eller en kontrakt, kan du be oss om
a overfgre personopplysningene dine direkte tildeg, ellertil en annen behandlingsansvarlig.
Les merom retten dintil 3 fa overfgrt opplysninger

Du kan klage pa behandlingen varav personopplysningenedine

Vihaperdu vil siifra direkte til oss hvis du fglervi ikke overholderregleneipersonopplysningsloven.
Du kan ogsa klage til Datatilsynet, som vil behandle saken videre. Les om hvordan du gjgrdet, her. Vi
haperlikevel at du vil kontakte oss f@grst, sa vikan prgve a Igse saken pa en god mate for deg.
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Slik behandler vi personopplysningene dine

Ut fra hvordu er i ansattreisen kan det vaere store variasjoneri hvordan vi behandler
personopplysningene dine. Det kan vaere forskjellige:

e typerpersonopplysninger

o formal

e rettslige grunnlag

e systemer,

e ogtiderforoppbevaringog sletting

Nedenfor kan dulese merom behandlingene vigjgr pa disse punktene.

For du sgker pd en stilling eller blir ansatt

Hvis du ikke har sgkt pa enstilling hos oss enng, kan det likevelveere at vi behandler
personopplysningerom deg. Det kan veere om du sender ossen e-postfora spgrre om enstilling du
er nysgjerrig pa eller ringer oss direkte. Du opplyser da kanskje navn, telefonnummer, e-postadresse
og annet.

Formalet med a behandle disse opplysningeneom degera kunne svare pa henvendelsen din, og det
rettslige grunnlaget er personvernforordningen artikkel 6-1 bokstav b); for G giennomfare tiltak pé
jobbsgkers anmodningfaren avtaleinngds. Alt etter som hvor du kontakter oss, behandles
opplysningene dine f.eks. ihggskolens e-postinnbokser eller telefonsystem, og vihar etablert rutiner
for a ga giennom og slette slike personopplysninger.

Nérdu sgkerpd en stilling —f@r du blir ansatt

Hvis du vil sgke jobb hos oss ma vi behandle personopplysningene dine forakunne vurdere
sgknaden. Rekrutteringsprosessen innebaerer at vi behandler alle opplysningerdu gir ossi denne
forbindelsen, entenidokumentersom sgknad, CV, vitnemal og attester, og eventueltiintervjuer. Vi
snakkerogsad ofte med referanser du oppgir, eller gjgregne undersgkelser av attester du har sendt
0sSs.

For faglige og vitenskapelige stillinger behandles itillegg personopplysningenedine i ulike rad og
utvalg, f.eks.ibedgmmelseskomiteer. Her vil szerlig kompetansen din vurderes, og det kan hende at
du blir bedtom a levere en prgveforelesning.

Sgknader pa ledige stillinger administreresijobbsgkeportalen JobbNorge. Sgknadene slettesinnen
210 dagerog spknader med status ansatteller intervju slettesinnen 300 dager. Sgkerlister og
innstillinger overfgrestil og arkiveresi saks- og arkivsystemet vart og lagres i trad med arkivlova.

Formalet med behandlingene nevntovererdadministrere jobbsgknaden din, og detrettslige
grunnlaget personvernforordningen artikkel 6-1 bokstav b); for d gjennomfare tiltak pa jobbsgkers
anmodning f@ren avtaleinngds. Noen ganger vil vi ogsa sjekke opp attester du har gitt oss, og det
rettslige grunnlaget er da personvernforordningen artikkel 6-1 bokstav f), der den berettigede
interessen era finne rett kandidat til stillingen, og der hensynet til personvernetiakkurat denne
situasjonen veier mindre ennvarinteressei a kvalitetssikre attester.

Nar du sgker pa jobb hos oss trengerdu ikke & oppgi seerlige kategorier personopplysninger ( f.eks.
helseopplysninger, les mer pa Datatilsynets nettsider). Du kan likevel velge a gjgre det, f.eks. hvis du
har en funksjonsnedsettelse som krevertilrettelegging pa arbeidsplassen elleriarbeidsforholdet.
Rettslig grunnlag forseaerlige kategorier personopplysningerer personvernforordningen artikkel 6-1
bokstav c); behandlingen er ngdvendig for G etterleve en rettslig forpliktelse, jfr. artikkel 9-2 bokstav
b); behandlingen er ngdvendig for G oppfylle forpliktelsene vare pG omrddet arbeidsrettitrad med
loven.
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Ndrduer ansatt hos oss
Hvis du blir ansatt ved hggskolen ma vi behandle flere personopplysningerom deg, men likevel ikke
flere enndetvi menerer ngdvendigfora oppfylle formalene vare.

Varekjernesystemer for ansatte
Hagskolen bruker seaerlig fire kjernesystemer til 8 behandle personopplysninger om ansatte.

Til Ianns- og personaladministrasjon brukerviSAP (ogi tillegg DF@-app). Typiske personopplysninger
som behandles er navn, fgdselsnummer, ansattnummer, kontaktinformasjon oginformasjon om
Ignn, skatt, kontonummer, arbeidstid, sykefraveer, avspasering, ferie, permisjon, reise- og
refusjonskrav, naermeste pargrende, fagforeningstilhgrighet og hovedtariffavtale. Opplysningene i
SAP slettes ikke.

Videre bruker vi et system, « MIM/BAS» (Microsoft Management Identity /
BrukerAdministrasjonsSystem), som kildesystem forandre IT-systemer med informasjon om
brukernavn, passord, e-postadresser og gruppeinformasjon. Feide-kontoen din opprettes her, samt
alle tilgangene du skal ha til andre systemer. MIM/BAS gjor f.eks. at du kan logge inn i Outlook eller
Canvas med HiMolde-brukeren din. MIM/BAS henter data fra SAP, og alle endringerom degi SAP
endres automatisk i MIM/BAS, og videre i alle tilknyttede systemer(som Outlook, Egencia, P360 og
FS (somigjenendrerdatai Fagpersonweb, Inspera, Canvas, Leganto m.fl., jfr. nesteavsnitt)).

Felles Studentssystem, «FS», er et komplekst studieadministrativt system for universiteter og
hegskoleriNorge og inkludererenrekke applikasjonerogtjenester, som EpN, Nomination og
Fagpersonweb (seillustrasjon her). Mange personopplysninger bade for ansatte og studenter
behandlesiFS. Data fra FS gar videre til mange av hggskolens systemer, f.eks. Canvas, TimeEdit,
Leganto og Inspera. Vioppfordrerdegderfortil & lese systemets utfyllende personvernerklaering her.

Hegskolen bruker peri dag Public360 som elektronisk saksbehandlings- og arkivsystem, der blant
annet personalmapper lagres. Personalmappeninneholdertypisk dokumentervihar fatt eller
utarbeidetiforbindelse med ansettelsen din (sgknad, CV osv.) og giennom ansettelsesforholdet
(lennsendringer, permisjoner, personalsaker og mer). Personalmappen slettes ikke pga. lovpalagt
arkivering for offentlig sektori Norge. Du kan lese merom personalmappe hos Datatilsynet.

Andre personopplysninger vi typisk behandler for ansatte
| tillegg behandlervi personopplysningene dine:

e Narviopprette en brukerfordegi vare administrative systemer, som Microsoft 365, f.eks.
ansattnummer, navn og e-postadresse.

e Nardu skal hente ansattkortet ditt ved oppstart, f.eks. gyldig legitimasjon, ansattnummer og
bilde.

e Nardu skal pa reisei regi av hggskolen opprettervien brukerfordegi reisesystemet vart
Egencia, og ved utenlandsreiser registrererviogsa passinformasjonen din.

e Nardu koblerdegtil hggskolens tradlgse nett: IP-adressen din.

e Narvikommunisererdigitalt med deg, f.eks. navn, kontaktinformasjon oginnholdeti
meldingene dusender.

e Nardu far tilgang til og bruker (f.eks. leggerinn forelesningnotater, pensumlister,
emneplanerosv. i) systemer knyttet tilundervisningen, som leeringsplattform (Canvas),
TimeEdit (timeplansystem), Leganto (biblioteksystem) og eksamensplattform (Inspera), f.eks.
ansattnummer, navn, e-postadresse, SIS ID (identifikasjonsnummer fra FS), bilde/lyd/video,
lanenummer, lanehistorikk, purringer/varsler/erstatningskrav og meldingerdu sender.

e Nardu selvsamtykkertil at vi behandler personopplysningenedine, f.eks. ved a dele bilder
fra arrangementerdudeltar pa, f.eks. pa hggskolens nettside og/eller sosiale medier-
kontoer.

e Narvi, i samrad med deg, publisererstreaming og opptak av forelesninger pa HiMoldeX.
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e Nardu blir sykog ma levere egenmelding eller sykemelding, f.eks. navn, ansattnummer og
innhold i meldingen.

e Nardu sgkerom ferie, fraveer, permisjon, Isnnsgkning eller tilrettelegging, f.eks. navn,
ansattnummer, kontaktinformasjon og arsak til slike sgknaderellertilrettelegging.

e Nardusgkeromog er pa utveksling ved eninstitusjoni utlandet, f.eks. navn, ansattnummer,
kontaktinformasjon, passnummer, kontaktinformasjon til pargrende og anneninformasjon
relatert til utvekslingen.

e Nardueventueltmelderdeg pasosiale og faglige arrangementerved hggskolen ellervare
samarbeidspartnere, f.eks. navn og e-postadresse.

e Narvilogger aktiviteten dini IT-systemer og adgangskontrollen.

e |alle tilfeller vi ellers administrereransettelsesforholdet ditt, knyttet til f.eks. timefgring,
Ignn, reiseregninger, kursing, medarbeidersamtaler, rapportering til offentlige myndigheter
og lignende.

e Narvilageren attest etterendtarbeidsforhold, f.eks. navn, tittel, arbeidsoppgaver og
vurdering av hvordan du oppfylte rollen din som ansatt.

Hvis du i tillegg er student ved hggskolen vilvi behandle andre typer personopplysninger, som
beskrevetidenne personvernerklaeringen.

Narduer ferdig a jobbe hos oss (tidligere ansatt)
Nar du slutteri jobben din ved hggskolen trengerviikke lenger a behandle sa mange
personopplysningerom deg. F.eks. slettervibrukeren dini Canvas og Microsoft 365 etter 180 dager.

En del personopplysningerervilikevel pliktig til 8 behandle, f.eks. ved lovpalagt arkivering etter
arkivlova, jfr. beskrivelsen av kjernesystemenevare iavsnittet over. Alle arbeidsgivere somer
underlagt arkivioven, som hggskolen, mafglge kravene somsstilles dertil arkivering og lagring.
Arkiveringsplikten garforan slettepliktenipersonopplysningsloven. Hvis du vil vite merkan du
kontakte personvernombudet vart.

Personopplysningene dine kommer bdde fra deg og fra andre
| hovedsak farvi personopplysninger direkte fradeg, uansett hvori ansattreisen du befinnerdeg. Vi
henter/farogsa personopplysninger fra:

e JobbNorge AS, samtfrareferanserdu oppgirog eventuelt via attestervisjekker
e Tidligere arbeidsgivere

e Hggskolenskjernesystemer, som beskrevet over

o Folkeregisteret

e Fagpersonweb

e Kontakt- ogreservasjonsregisteret (KRR)

e NAV

e Enhetsregisteret

e Skattedirektoratet

e Fagforeninger

Vi behandlerseerlige kategorier personopplysninger

Seerlige kategorierer personopplysninger om rasemessig eller etnisk opprinnelse, politisk oppfatning,
religion, filosofisk overbevisning eller fagforeningsmedlemskap, gentiske og biometriske
opplysninger, helseopplysninger eller opplysninger om seksuelle forhold.

Behandling av slike personopplysninger eri utgangspunktet forbudt, menunder
personvernforordningen artikkel 9-2 er detlikevel noen unntak. Hggskoleni Molde behandleri visse
situasjonerslike opplysningerom deg, f.eks. hvis:
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e Du harbehovfortilrettelegging av helsemessige arsaker og eventuelt ma dokumentere dette
ved legeerklzering. Formalet med behandlingen erakunne tilrettelegge arbeidshverdagen for
deg.

e Dulevereregenmelding, sykemelding ellerlegeerklaering av ulike arsaker. Formalet med
behandlingen era kunne behandle oginnvilge sykefravaeret ditt, samt fglge deg videre opp
om ngdvendig (f.eks. gjennom dialogmgter med NAV).

e Vispgromallergier eller matintoleranserved arrangementer, derformaletera kunne
tilrettelegge fortrygg mat til deg. Noen ganger ma vi dele denne informasjonen med
tredjeparter, f.eks. ved ekstern catering elleromvi avholderarrangementet utenom skolen.
Det erfrivillig a gi fraseg slike opplysninger, ogvi behandlerde kunfora ivaretadine
spesielle behov.

Det rettslige grunnlagetvart fora behandle saerlige kategorier personopplysningerer
personvernforordningen artikkel9nr 2 a) og b).

Siden behandling av szerlige kategorier personopplysningeri utgangspunktet er forbudt har vi innfgrt
ekstrasikkerhetstiltak for a beskytte de. Du kan vaere trygg pa at vi tar personvernet ditt rundt slike
opplysninger paalvor.

Personopplysninger om straffedommer og lovovertredelser?

Hva skjer med personopplysningene hvis noen dgr?

Hvis hggskolen mottarinformasjon om at en person vi behandler personopplysningenetil, er dgd, vil
vislette all informasjon om vedkommende. Personopplysningervier palagt a lagre, f.eks. arkivverdig
informasjon, mavi imidlertid fortsette a lagre.

Hvemvideler personopplysningene dine med

Som hovedregel utleverervikun personopplysningenedine til andre nar du har samtykket til det. |
noen tilfeller blir opplysninger likevel utlevert uten samtykke, f.eks. narvi har hjemmelilov, for a
oppfylle en avtale med deg, ellernar det er ngdvendigfora utfgre oppgavervier palagt som
behandlingsansvarlig.

Personopplysningenedine behandles alltid for bruk til bestemte formal. Vier samtidig lovpalagt a
utlevere en delinformasjon til andre offentlige instanser og myndigheter, som:

e Arbeids- ogvelferdsetaten (NAV)

e Arbeidstilsynet

e Direktoratet for gkonomistyring (DF@)

e Arkivverket

e Database for statistikk om hggre utdanning (DBH)

e Detsentrale folkeregisteret (Folkeregisteret)

e DirektoratetforIKT og fellestjenesterihgyere utdanning og forskning (Unit)
e Helsedirektoratet

e Helsepersonellregisteret

e Molde kommune

e Nasjonaltorgan forkvalitet i utdanningen (NOKUT)
o Politiet

e Statenspensjonskasse (SPK)

e Statistisk sentralbyra (SSB)

Vikan ogsa dele personopplysningene dine med partersom:

e Advokatendin
e Andre universiteter og hggskoler
e Rad, utvalg og komiteer
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e Fagforeninger

e Institusjonerforutveksling

e Internasjonale samarbeidspartnere

e |ISBN Norge

e JobbNorge AS

e Leverandgreravadministrative systemer(databehandlere, som Canvas, Inspera, TimeEdit
m.fl.)

e Leverandgrersom leverertjenestertil skolen, f.eks. til Norsis og deres leverandgr XtraMile
ifm. sikkerhetsmaneden

e Nasjonalbiblioteket

e Transportgkonomisk institutt (T@I)

e EU-kommisjonen

e Norsksenterforforskningsdata (NSD)

e Universitetets senter forinformasjonsteknologi(USIT) ved UniversitetetiOslo (UiO) (drifter
FS og erleverandgrav BAS/brukeradministrative systemer)

Du kan veere trygg pa at vi aldri utleverereller deler personopplysninger om deg uten at vi har et
formal og etrettslig grunnlag for det. Videlerogsa kun personopplysninger som er helt ngdvendige
og/ellersom vier lovpalagt a dele. Vi kvalitetssikrer alle databehandlere vibruker, f.eks. ved dinnga
databehandleravtaler. Dervideler personopplysninger om deg som lagres utenfor EU/E@S innhenter
vi ogsa ngdvendige garantier (f.eks. Privacy Shield foramerikanske databehandlere, og/eller EUs
standardkontrakter).

Sikkerhet og risikohandtering

Du skal fgle deg trygg pa at vi sikrer personopplysningene dine sa godt som mulig. Hegskolen har
kartlagt og vurdertalle behandlingene vigjgr av personopplysningerved skolen, bade for studenter,
ansatte og andre, og gjennomfgrt en omfattenderisikovurdering.

Basert pa denne har vi gatt giennom og oppdatert bade tekniske og organisatoriske sikkerhetstiltak,
og forspkt a redusere risiko for avvik (f.eks. databrudd, hacking, innbrudd o.1.) sd godt som mulig.
Tiltakene er tilpasset type behandling og personopplysninger. Seerlige kategorier personopplysninger
skal f.eks. sikres bedre.

Sikkerhetstiltakene kan vaere av teknisk, fysisk eller organisatorisk natur, og du kan se noen
eksemplerpadisse nedenfor.

Tekniske og fysiske sikkerhetstiltak
e adgangskontroll (f.eks. automatisk lukking oglasing av dgrer, alarmsystem)
e tilgangskontroll (f.eks. inngangsstyring med personlige ngkkelkort)
e bruk avsterke passord og tofaktorautentisering
e krypteringav data
e sikkerhetskopieringav data

Organisatoriske sikkerhetstiltak

e rutiner og retningslinjertil studenter og ansatte (f.eks. fralT-avdelingen)

e risikovurderingerav nye systemer

e kvalitetssikringav databehandlere, inkludertinnhenting av databehandleravtalerog
eventuelt ngdvendige garantier

e retningslinjerfor hva databehandlere ogleverandgrer fartilgang til av personopplysninger
hos oss, f.eks. ved behov forekstern IT-hjelp

e oppleaering, kompetanse og kultur (f.eks. deltar hggskolen hvert arpa NorSIS
sikkerhetsmaned)

e beredskapsplaner
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Vurdering av personvernkonsekvenser (DPIA)

| personvernforordningen artikkel 35 nr. 1 star det: «Dersom det er sannsynlig aten type behandling,
seerlig ved bruk av ny teknologiog idet det tas hensyn til behandlingens art, omfang, formal og
sammenhengen den utfgresi, vilmedfgre en hgy risiko for fysiske personers rettigheter og friheter,
skal den behandlingsansvarlige fgr behandlingen foreta en vurdering av hvilke konsekvenserden
planlagte behandlingen vilha for vernetav personopplysninger.»

En vurdering av personvernkonsekvenser (Data Protection Impact Assessment - DPIA) er altsa
obligatorisk nar behandling av personopplysninger vilmedfgre en hgy risiko for rettighetene og
frihetene tilde vi behandler personopplysningerom. Eksempler pa dette kan vaere omfattende
behandling av sarlige kategorier personopplysninger eller opplysningerav sveert personlig karakter,
eller behandlingi stor skala, f.eks. ved videovervaking av kjgre atferd pa motorveier.

Hggskolen har utarbeidet rutinerfora sikre at vi giennomfgrer slike vurderinger narvi skal eller bgr.

Denne personvernerklzaeringen ble sist oppdatert: 22.04.2020
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